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Avec l’entree en vigueur, le 1er mars 2025, de la nou-
veile ordonnance sur la conduite automatisee veile ordonnance sur la conduite automatisee 
(OCA) [1], la Suisse dispose desormais de l’une des
reglementations nationales les plus avancees au
monde en matiere de vehicules automatises. L’OCA
met en ceuvre la revision de la loi sur la circulation met en ceuvre la revision de la loi sur la circulation 
routiere (LCR) de 2023 et cree pour la premiere fois
un cadre juridique national qui autorise la conduite
automatisee de niveau 3 sur les autoroutes, les vehi-
cules sans conducteur de niveau 4 sur des itineraires 
definis et les systemes de stationnement entiere- definis et les systemes de stationnement entiere- 
ment automatises. Elle impose des normes elevees
en matiere de securite, de cybersecurite, d’homolo-
gation et d’obligations de declaration, et stipule que
les vehicules sans conducteur doivent etre surveil-
les par des Operateurs bases en Suisse.

Les vehicules actuels n’etant pas encore homo-
logues selon l’OCA, tous les projets de navettes et de
logistique se poursuivent dans le cadre du regime
des projets pilotes. L’OCA marque ainsi le passage
des essais pilotes ä une mobilite automatisee regle-
mentee et evolutive.

Dans ce contexte, le projet de recherche «Mini-
mum requirements for an authorisation to remotely
drive automated vehicles in Switzerland» 
(MB4-20-02E-01) concretise les bases techniques
d’une surveillance et d’une intervention ä distance
süres. Le projet a ete soumis par SwissMoves dans le
cadre du Programme MB4 (Mobilite 4.0) de l’OFROU,
lance en avril 2023 et publie en fevrier 2025 sous
forme de rapport de recherche [2], L’objectif consis-
tait ä definir et ä valider des exigences minimales 
robustes et pratiques pour les systemes d’operation
ä distance (Remote Operation Systems) ahn de per-
mehre une exploitation süre et fiable des vehicules
sans conducteur (figure 1).

Des exigences ä la validation
Afin de creer une base solide, le consortium du pro- 
jet (la HEIA-FR, la BFH, DTC Dynamic Test Center AG, 
CertX SA, Eraneos Switzerland AG et Loxo AG) a 
choisi une approche multidisciplinaire. Ä partir 
d’une base de donnees initiale d’environ 1000 exi- 
gences relatives au Systeme d’operation ä distance 
des vehicules automatises, 247 exigences minimales 
prioritaires ont ete selectionnees. Celles-ci ont ete 

systematiquement classees en trois categories prin- 
cipales: les exigences basees sur les niveaux d’ope- 
ration ä distance (Remote Operation Level, ROL), qui 
definissent des fonctions specifiques pour chaque 
niveau d’exploitation, les exigences basees sur des 
scenarios, qui traitent des defis reels tels que les 
pannes de reseau ou les dysfonctionnements des 
capteurs, ainsi que 193 exigences en matiere de 
cybersecurite pour la protection contre les menaces 
internes et externes. Ahn de garantir leur applicabi- 
lite pratique, ces exigences ont ete validees au cours 
d’un processus en plusieurs etapes. Celui-ci compre- 
nait des validations basees sur des scenarios, des tests 
experimentaux sur une piste d’essai specialisee et des 
tests de penetration pour verifier la cybersecurite.

Taxonomie, tests pratiques et
tolerance ä la latence
L’un des principaux resultats du projet estle develop- 
pement d’une taxonomie complete des niveaux 

d’operation ä distance, appeles
«Remote Operation Levels» (ROL)
(tableau 1). Cette Classification en cinq(tableau 1). Cette Classification en cinq
niveaux (ROL 1 ä ROL 5) etablit une
distinction claire entre l’operation
avec telecommande locale (ROL 1), la
conduite ä distance directe via un
reseau (teleoperation, ROL 2), l’assis-
tance ä distance (teleassistance, ROL 3
et 4) et la simple surveillance (ROL 5).
Cette Classification est essentielle pour
attribuer clairement les responsabili- 
tes des Operateurs et des systemes, et
permettre des interventions adaptees
ä la Situation.

Des aspects critiques ont ete exami-
nes lors d’essais pratiques avec les
vehicules Loxo Alpha et BFHvehicules Loxo Alpha et BFH
Smartshuttle. Des tests de slalom ontSmartshuttle. Des tests de slalom ont
montre que la
vitesse (jusqu’ä
meme avec des

tiques pouvant atteindre 850 ms (figure 2). Cela
prouve la faisabilite technique de la teleoperation 
(ROL 2) dans des conditions reelles.

Les Operateurs ont decrit les scenarios ä forte
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latence comme difficiles, mais maitrisables avec une
formation appropriee. Des scenarios tels que la
detection d’obstacles «False Positive», dans lesquels
un vehicule s’arrete par erreur, ont egalement 
confirme la pertinence pratique des exigences deve-
loppees, car de telles situations ont pu etre resolues
efficacement par des interventions ä distance.
Validation de la cybersecurite
La cybersecurite a constitue l’un des piliers essen-
tiels du proj et de recherche, car un Systeme d’opera-
tion ä distance ne peut etre considere comme sür
que si sa resilience aux cyberattaques est prouvee.
Pour garantir cela, 193 exigences specifiques en
matiere de cybersecurite ont ete definies, basees sur
des normes internationales telles que le reglement 

 [3] et les normes ISO/IEC 27001 et 
n° 155 de l’ONU
ISA/IEC 62443.

La validation
niveaux: alors
peuvent etre validees par des audits Organisation- 
nels par rapport ä des normes specifiques, un test de
Penetration rigoureux (Pentest) a ete effectue pour 
verifier la robustesse technique. Les tests se sont
concentres sur le vehicule Loxo Alpha 1 et la Station
d’operation ä distance (Remote Operation Station)
associee. Un acteur malveillant a ete simule afin 
d’attaquer les perimetres externes, internes et phy- 

siques des systemes. Dans le cadre de tests de pene- 
tration contröles, les objectifs suivants ont ete pour- 
suivis en fonction des principaux risques: tentative 
de compromettre les stations d’operation ä distance, 
tentative de prendre le contröle d’un vehicule et 
identification des vulnerabilites dans la conception 
de la securite. La methodologie s’est appuyee sur des 
normes etablies telles que MITRE ATT&CK et l’Open 
Worldwide Application Security Project (OWASP).

Dans le cadre du projet, 80 des 193 exigences ont 
ete validees ä l’aide de ce test de penetration. Elles 
ont contribue ä confirmer l’exhaustivite des exi- 
gences definies et ont demontre la resilience du sys- 
teme face aux menaces internes et externes. Le pro- 
jet recommande donc d’integrer des tests de pene- 
tration reguliers dans le processus de gestion des 
risques lies ä la cybersecurite.
Recommandations pratiques
Les resultats du projet fournissent une base tech-
nique et methodologique directe pour la mise en
ceuvre del’OCA. Les articles 34 ä 43 de l’OCA, qui defi-
nissent les responsabilites, les qualifications et les
conditions techniques pour l’exploitation de vehi-
cules sans conducteur, sont notamment concretises 
par les exigences definies et la taxonomie ROL. Le
proj et cree ainsi une base scientifique pour l’homolo-
gation officielle des systemes d’operation ä distance.
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£ Avec l’entree en vigueur, le 1er mars 2025, de la nou- 
veile ordonnance sur la conduite automatisee 

rc (OCA) [1], la Suisse dispose desormais de l’une des 
13 reglementations nationales les plus avancees au 
p monde en matiere de vehicules automatises. L’OCA 

met en ceuvre la revision de la loi sur la circulation 
> routiere (LCR) de 2023 et cree pour la premiere fois 
| un cadre juridique national qui autorise la conduite

automatisee de niveau 3 sur les autoroutes, les vehi- 
w cules sans conducteur de niveau 4 sur des itineraires 
c definis et les systemes de stationnement entiere- 
ö ment automatises. Elle impose des normes elevees 
“ en matiere de securite, de cybersecurite, d’homolo- 

gation et d’obligations de declaration, et stipule que 
g les vehicules sans conducteur doivent etre surveil- 

les par des Operateurs bases en Suisse.
= Les vehicules actuels n’etant pas encore homo- 
S logues selon l’OCA, tous les projets de navettes et de 

logistique se poursuivent dans le cadre du regime 
des projets pilotes. L’OCA marque ainsi le passage 
des essais pilotes ä une mobilite automatisee regle- 
mentee et evolutive.

Dans ce contexte, le projet de recherche «Mini- 
mum requirements for an authorisation to remotely 
drive automated vehicles in Switzerland» 
(MB4-20-02E-01) concretise les bases techniques 
d’une surveillance et d’une intervention ä distance 
süres. Le projet a ete soumis par SwissMoves dans le 
cadre du Programme MB4 (Mobilite 4.0) de l’OFROU, 
lance en avril 2023 et publie en fevrier 2025 sous 
forme de rapport de recherche [2], L’objectif consis- 
tait ä definir et ä valider des exigences minimales 
robustes et pratiques pour les systemes d’operation 
ä distance (Remote Operation Systems) ahn de per- 
mehre une exploitation süre et fiable des vehicules 
sans conducteur (figure 1).

RESUME

Des exigences ä la validation
Afin de creer une base solide, le consortium du pro- 
jet (la HEIA-FR, la BFH, DTC Dynamic Test Center AG, 
CertX SA, Eraneos Switzerland AG et Loxo AG) a 
choisi une approche multidisciplinaire. Ä partir 
d’une base de donnees initiale d’environ 1000 exi- 
gences relatives au Systeme d’operation ä distance 
des vehicules automatises, 247 exigences minimales 
prioritaires ont ete selectionnees. Celles-ci ont ete 
systematiquement classees en trois categories prin- 
cipales: les exigences basees sur les niveaux d’ope- 
ration ä distance (Remote Operation Level, ROL), qui 
definissent des fonctions specifiques pour chaque 
niveau d’exploitation, les exigences basees sur des 
scenarios, qui traitent des defis reels tels que les 
pannes de reseau ou les dysfonctionnements des 
capteurs, ainsi que 193 exigences en matiere de 
cybersecurite pour la protection contre les menaces 
internes et externes. Ahn de garantir leur applicabi- 
lite pratique, ces exigences ont ete validees au cours 
d’un processus en plusieurs etapes. Celui-ci compre- 
nait des validations basees sur des scenarios, des tests 
experimentaux sur une piste d’essai specialisee et des 
tests de penetration pour verifier la cybersecurite.

Taxonomie, tests pratiques et 
tolerance ä la latence
L’un des principaux resultats du projet estle develop- 
pement d’une taxonomie complete des niveaux 

d’operation ä distance, appeles 
«Remote Operation Levels» (ROL) 
(tableau 1). Cette Classification en cinq 
niveaux (ROL 1 ä ROL 5) etablit une 
distinction claire entre l’operation 
avec telecommande locale (ROL 1), la 
conduite ä distance directe via un 
reseau (teleoperation, ROL 2), l’assis- 
tance ä distance (teleassistance, ROL 3 
et 4) et la simple surveillance (ROL 5). 
Cette Classification est essentielle pour 
attribuer clairement les responsabili- 
tes des Operateurs et des systemes, et 
permettre des interventions adaptees 
ä la Situation.

Des aspects critiques ont ete exami- 
nes lors d’essais pratiques avec les 
vehicules Loxo Alpha et BFH 
Smartshuttle. Des tests de slalom ont 
montre que la maniabilite ä basse 
vitesse (jusqu’ä 6 km/h) reste stable 
meme avec des latences reseau sta-
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Figure 1 Apergu d'un Systeme d’operation ä distance (Remote Operation 
System). Figure: Projet de recherche MB4-20-02E-01
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Figure 2 Resultats des tests de slalom ä differentes latences.Jusqu'ä 850 ms, lesvehicules ont montre une maniabilite 
Stable et precise. Figure: Projet de recherche MB4-20-02E-01

tiques pouvant atteindre 850 ms (figure 2). Cela 
prouve la faisabilite technique de la teleoperation 
(ROL 2) dans des conditions reelles.

Les Operateurs ont decrit les scenarios ä forte 
latence comme difficiles, mais maitrisables avec une 
formation appropriee. Des scenarios tels que la 
detection d’obstacles «False Positive», dans lesquels 
un vehicule s’arrete par erreur, ont egalement 
confirme la pertinence pratique des exigences deve- 
loppees, car de telles situations ont pu etre resolues 
efficacement par des interventions ä distance.

Validation de la cybersecurite
La cybersecurite a constitue l’un des piliers essen- 
tiels du proj et de recherche, car un Systeme d’opera- 
tion ä distance ne peut etre considere comme sür 
que si sa resilience aux cyberattaques est prouvee. 
Pour garantir cela, 193 exigences specifiques en 
matiere de cybersecurite ont ete definies, basees sur 
des normes internationales telles que le reglement 
n° 155 de l’ONU [3] et les normes ISO/IEC 27001 et 
ISA/IEC 62443.

La validation de ces exigences s’est faite ä deux 
niveaux: alors que les exigences procedurales 
peuvent etre validees par des audits Organisation- 
nels par rapport ä des normes specifiques, un test de 
Penetration rigoureux (Pentest) a ete effectue pour 
verifier la robustesse technique. Les tests se sont 
concentres sur le vehicule Loxo Alpha 1 et la Station 
d’operation ä distance (Remote Operation Station) 

associee. Un acteur malveillant a ete simule afin 
d’attaquer les perimetres externes, internes et phy- 
siques des systemes. Dans le cadre de tests de pene- 
tration contröles, les objectifs suivants ont ete pour- 
suivis en fonction des principaux risques: tentative 
de compromettre les stations d’operation ä distance, 
tentative de prendre le contröle d’un vehicule et 
identification des vulnerabilites dans la conception 
de la securite. La methodologie s’est appuyee sur des 
normes etablies telles que MITRE ATT&CK et l’Open 
Worldwide Application Security Project (OWASP).

Dans le cadre du projet, 80 des 193 exigences ont 
ete validees ä l’aide de ce test de penetration. Elles 
ont contribue ä confirmer l’exhaustivite des exi- 
gences definies et ont demontre la resilience du sys- 
teme face aux menaces internes et externes. Le pro- 
jet recommande donc d’integrer des tests de pene- 
tration reguliers dans le processus de gestion des 
risques lies ä la cybersecurite.

Recommandations pratiques
Les resultats du projet fournissent une base tech- 
nique et methodologique directe pour la mise en 
ceuvre del’OCA. Les articles 34 ä 43 de l’OCA, qui defi- 
nissent les responsabilites, les qualifications et les 
conditions techniques pour l’exploitation de vehi- 
cules sans conducteur, sont notamment concretises 
par les exigences definies et la taxonomie ROL. Le 
proj et cree ainsi une base scientifique pour l’homolo- 
gation officielle des systemes d’operation ä distance.
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Sept recommandations centrales ont ete formulees 
ä partir des conclusions. Elles comprennent la priorite 
accordee ä la securite gräce ä des connexions de com- 
munication stables et ä la redondance, le developpe- 
ment continu de scenarios de test pour les environne- 
ments urbains complexes, et l’integration de nouvelles 
technologies telles que la 5G pour ameliorer l’evoluti- 
vite. L’accent est egalement mis sur la necessite de 
mettre en place des Programmes de formation et de 
certification structures et standardises pour les opera- 
teurs, afin de garantir qu’ils puissent agir avec assu- 
rance meine dans des situations critiques.

Projets en cours
Les domaines d’application prevus dans l’OCA sont 
dejä testes dans la pratique dans le cadre d’une Serie 
de projets pilotes. Ces initiatives fournissent des expe- 
riences precieuses pour l’integration süre de vehi- 
cules sans conducteur dans des environnements d’ex- 
ploitation reels et procurent des informations impor- 
tantes pour les nouvelles procedures d’autorisation.

Ä Berne, le projet Dynamic Micro Hub, de Loxo et 
Planzer, etudie comment un vehicule de transport 
autonome peut faciliter la distribution urbaine 
gräce ä des transports intermediaires automatises. Ä 
l’aeroport de Zurich, WeRide exploite la premiere 
navette europeenne de niveau 4 dans le cadre d’une 
exploitation aeroportuaire reelle, et collecte des 
donnees sur la surveillance ä distance, la stabilite 
des liaisons radio et les reactions liees ä la securite. 
Dans la vallee de la Furttal, STL, les CFF et le canton 
de Zurich testent un Systeme interconnecte de 

navettes autonomes pour relier les communes 
locales aux transports publics. Ä Arbon, un vehicule 
de ligne automatise de taille Standard est exploite 
pour la premiere fois de maniere reguliere sous sur- 
veillance ä distance, tandis que le projet de covoitu- 
rage AmiGo de CarPostal ä Saint-Gall montre com- 
ment les vehicules autonomes ä la demande peuvent 
completer les transports publics.

D’autres projets etudient egalement des modeles 
d’utilisation futurs. Dans le canton de Zoug, la faisa- 
bilite de Services de Ride-Hailing autonomes est ana- 
lysee, tandis qu’ä Geneve, une flotte de navettes plus 

importante et un depöt de bus automatise sont tes- 
tes, ouvrant de nouvelles possibilites pour les pro- 
cessus de stationnement, l’organisation de la flotte et 
la gestion du trafic d’exploitation.

Les hautes ecoles apportent egalement une 
contribution importante au developpement de ces 
technologies. Ä la Haute ecole specialisee bernoise 
(BFH), des navettes automatisees basees sur des 
plateformes retrofit sont exploitees afin de recher- 
eher et de tester des composants logiciels pour le 
fonctionnement de niveau 4 et l’operation ä dis- 
tance. La Haute ecole d’ingenierie et d’architecture 
de Fribourg (HEIA-FR) collabore avec SwissMoves 
sur plusieurs projets de recherche et developpe- 
ment [4-6], notamment surlalogistique automatisee 
des marchandises, les applications agricoles et l’au- 
tomatisation des depöts de bus.

Ces projets soulignent l’importance de processus 
clairs, de liaisons de communication fiables et de 
mecanismes robustes pour les interventions ä dis-

tan.ce et la gestion des pannes. Ces themes jouent un 
röle central dans le projet de directives de l’OFROU 
et sont soulignes comme particulierement perti- 
nents dans la prise de position de l’Association suisse 
pour la mobilite autonome SAAM.
Resume et perspectives
Le projet de recherche MB4-20-02E-01 a, pour la 
premiere fois, cree une base technique pour l’exploi- 
tation süre des systemes d’operation ä distance en 
definissant et en validant des exigences minimales. II 
combine les exigences reglementaires de l’OCA avec 
une concretisation technique de la maniere dont les 
responsabilites, les qualifications, les mecanismes de 
securite et les exigences en matiere de communica- 
tion peuvent etre mis en oeuvre efficacement.

Les recommandations du projet identifient clai- 
rement les besoins en matiere de developpement: 
extension des scenarios, mise ä jour technologique, 
gestion des latences variables, maintenance des exi- 
gences, qualification des Operateurs et harmonisa- 
tion internationale. Le nouveau projet de recherche 
MB4-25-04B «System resilience needs with auto- 
mated vehicles», avec le consortium HEIA-FR com- 
prenant SwissMoves, CertX, Loxo, Sunrise, 
RB-Consulting et la Haute ecole de Kempten, s’inscrit 
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*ADS = Automated Driving System (Systeme de conduite automatise) *DDT - Dynamic Driving Task (täche dynamique de conduite)
*AEBS = Advanced Emergency Braking System (Systeme avance de freinage d'urgence) *MRM = Minimal Risk Manoeuvre (manceuvre de risque minimal)
*OEDR = Object and Event Detection and Response (detection et reponse aux objets et evenements)

Commande ä distance sur site Teleoperation 4—Teleassistance ———————————— 
sans capteurs OEDR* avec capteurs OEDR*

Niveaux d’operation ä distance ROL1 ROL 2 ROL 3 ROL 4 ROL 5

Designation Telecommande locale Conduite ä distance Teleassistance Operation L1 Teleassistance Operation L2 Surveillance

Täche

Contröle total du vähicule 
Comportement d'un
conducteur normal 

Communication

Contröle total du vehicule 
Comportement d'un .
conducteur normal 

Communication

Trace du chemin 
Contröle de la vitesse 

£clairage ou autres commandes 
Communication

Trace du chemin 
Confi rmation du trace 

Communication

Supervision
Communication

Responsabilite DDT* de l'operateur Complete- 'm '. Complete ■ Application de vitesse Aucune Aucune

Responsabilite OEDR* de l'operateur Pleine Aucune Aucune Aucune Aucune

Systeme d'assistance conducteur 
distant actif

Systeme anticollisloir 
AEBS*

Systeme anticollision 
AEBS*

Vehicule entierement 
. automatise

Vehicule entierement 
automatise

Vehicule entierement 
automatise

Responsabilite Operateur sur site: ' • Operateur Vehicule automatise Vehicule automatise Vehicule automatise .

Emplacement de l'operateur <6m Sur le territoire. Sur le territoire Sur le territoire Sur le territoire

Limitation de vitesse 6 km/h 6 km/h . Limitation routiere Limitation routiere Limitation routiere

Criteres de securite operationnelle 
(declenchement MRM*)

Communication avec
la telecommande

Latence video 
Latence des commandes 
de donnees de conduite

ADS* operationnel
Connexion Internet

Fonctionnement de l’ADS* 
Connexion Internet

ADS* operationnel 
Connexion Internet

Situation typique

• Conduite ä distance 
impossible

- Mauvaise connexion Internet
- Mauvaise visibilitö ä 

travers la camera

Teleassistance-Ll impossible

- L'ADS* n'est pas en mesure 
de conduire de maniere 

autonome
- Manceuvre complexe 

(par exemple, garer le vehicule 
sur le cöte de la rputej

Teleassistance L2 impossible

- Vehicule immobilise 
: troplongtemps

- Ameliorer la fluidite du trafic
- Situation d'accord de priorite

Le vöhicule necessite une 
confirmation ou un 

nouveau traeö

- Limitation du Systeme
- Obstruction sur ia Chaussee

- Incertitude du vähicule 
- Situation compiexe

- Vehicule automatise en 
fonctionnement normal
- Partie de la proc^dure

de depannage

Tableau 1 La taxonomie des niveaux d’operation ä distance (Remote Operation Levels, ROL) etablit une structure claire 
pour les responsabilites dans le cadre de (Operation ä distance.

directement dans la continuite de ce projet. II s’agit 
d’etudier comment les centres de contröle, les vehi- 
cules et les infrastructures peuvent etre cont/us de 
maniere ä etre resilients face aux perturbations et 
de definir les processus d’escalade et de redemar- 
rage. L’appel d’offres MB4-25-02J «Deployment of 
operators to monitor and support driverless 
vehicles» poursuitla recherche sur l’opera tion ä dis- 
tance. Sur la base du projet MB4-20-02E-01, des 
connaissances empiriques sur l’utilisation d’opera- 

teurs dans l’exploitation d’une flotte evolutive 
doivent etre acquises dans des conditions d’exploi- 
tation reelles, notamment dans le cadre du projet 
pilote «AmiGo» de CarPostal.

II en resulte un lien coherent entre le cadre de 
l’OCA, les activites de SAAM et SwissMoves, et la 
mise en ceuvre technique par les projets MB4. La 
Suisse renforce ainsi son röle de reference interna- 
tionale en matiere de mobilite automatisee respon- 
sable, süre et eprouvee dans la pratique en Suisse.
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