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Sicherheit kooperativer intelligenter
Verkehrssysteme in der Schweiz

Fahrplan fur die Einrichtung eines nationalen

Sicherheitsoperationszentrums

Der rasante Aufstieg kooperativer intelligenter
Verkehrssysteme (Cooperative Intelligent Trans-
port Systems, C-ITS) revolutioniert den Strassen-
verkehr. Diese Systeme ermdglichen den Aus-
tausch von Informationen in Echtzeit zwischen
Fahrzeugen, Infrastrukturen und Nutzern und ver-
sprechen einen sichereren, effizienteren und nach-
haltigeren Verkehr. Diese Vernetzung birgt jedoch
auch neue Risiken: Die Vervielfachung digitaler
Schnittstellen vergrossert beispielsweise die An-
griffsflache und macht kritische Infrastrukturen
anfalliger fur Cyberbedrohungen.

Als Antwort auf diese Herausforderungen hat
das Astra ein Forschungsprojekt initiiert, das von
CertX und dem Kompetenzzentrum Rosas der
Hochschule fir Technik und Architektur Freiburg
(HEIA-FR) durchgefuhrt wurde: Ziel war es, einen
Fahrplan fur die Einrichtung eines nationalen
Sicherheitsoperationszentrums (Security Operati-
ons Center, SOC) fur C-ITS zu definieren. Dieses
SOC soll eine kontinuierliche Uberwachung, eine
schnelle Erkennung von Bedrohungen sowie eine
koordinierte Reaktion auf Cyberangriffe und
Cybervorfalle gewahrleisten und gleichzeitig die
Einhaltung der nationalen und europadischen Vor-
schriften sicherstellen.

Laut den Studienautoren wdrde die Einrichtung
eines C-ITS-SOC in der Schweiz mehrere Herausfor-
derungen mit sich bringen: Neben der technologi-
schen Komplexitat (IT/OT-Integration, Verwaltung
von Altsystemen, Erfassung heterogener Logs sowie
Management und Aktualisierung diverser Tools)
wirde das Projekt mit einem Fachkraftemangel kon-
frontiert sein. Die Koordination zwischen offentli-
chen, privaten und akademischen Akteuren wdre
auch eine grosse Herausforderung, besonders im
Hinblick auf die Zusammenarbeit und den Austausch
von Informationen und Bedrohungsindikatoren. Die
Autoren empfehlen daher die Schaffung eines natio-
nalen SOC auf der Grundlage eines hybriden Mo-
dells, d.h. einer Kombination aus interner Kontrolle
kritischer Vorfalle und Auslagerung weniger sensib-
ler Aufgaben, sowie auf der Basis eines schrittweisen
Fahrplans: Die Einflhrung wirde einen gezielten
technologischen Start, beispielsweise die Uberwa-
chung der RSU von Ampeln, mit einer schrittweisen
geografischen Ausweitung verbinden, beginnend
mit einem stadtischen Pilotgebiet bis hin zu einer
nationalen Abdeckung. Die Abdeckung der Schlts-
selfunktionen des SOC (wie Identifizierung, Erken-
nung und Reaktion auf Vorfalle) wlrde bereits in der
ersten Phase der Einflhrung gewahrleistet sein.
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Figure 3 Résumé de la feuille de route. Figure: Certx
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+ Capacité opérationnelle initiale: exploitation sur
un périmetre restreint, mise en conformité, tests
de processus.

« Extension et optimisation: élargissement a de
nouveaux territoires et technologies, optimisa-
tion des workflows et de 'automatisation.

+ Exploitation et amélioration continue: maintien,
adaptation et certification du SOC, formation
continue, revue annuelle des performances.

La mise en ceuvre de la feuille de route SOC risque
d’étre complexe en raison de la nécessité de gérer
plusieurs activités et phases en parallele. Une
séquence d’étapes logique est certes définie, mais en
pratique, plusieurs volets, tels que la mise en place
technique, I'inventaire des actifs et la coordination
des parties prenantes, devront probablement étre
menés simultanément. Une priorisation et un
ordonnancement appropriés de ces activités sont
essentiels pour garantir la cohérence et maintenirla
dynamique tout au long du projet.

Défis et perspectives

La mise en place d'un SOC C-ITS en Suisse souléve-
rait plusieurs défis, notamment la complexité tech-
nologique liée a l'intégration IT/OT, a la gestion des
systemes hérités, a la collecte de logs hétérogenes,
ainsi qu’a la gestion et a la mise a jour d’'un large
éventaild’outils. Surleplandesressourceshumaines,
le projet serait confronté a une pénurie de spécia-
listes, d’ou la nécessité d’une formation continue et
d’efforts pour rendre les postes attractifs. La coordi-
nation entre les acteurs publics, privés et acadeé-
miques représente également un défi important, en
particulier pour la collaboration et le partage d’in-
formations et d’indicateurs de menace. Enfin, il fau-
drait adapter le SOC aux évolutions réglementaires
nationales et européennes pour assurer la confor-
mité.

Des opportunités de recherche existent, notam-
ment dans le développement d’outils d’inventaire
automatisé, la simulation d’incidents et I'expéri-
mentation pilote en milieu urbain.

Conclusion
La cybersécurisation des C-ITS constitue un enjeu
stratégique pour la mobilité suisse. La création d’un

SOC national, fondé sur un modele hybride et une
feuille de route progressive, constitue la réponse la
mieux adaptée pour garantir la résilience, la confor-
mité et la confiance dans les infrastructures de
transport connectées. L’implication de tous les
acteurs, la mutualisation des compétences et 'adap-
tabilité aux nouveaux risques constitueront les clés
du succes de cette transformation numeérique.
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