
Securisation des systemes 
de transport intelligents 
cooperatifs en Suisse
Feuille de route pour la mise en place
d’un centre national des operations 
de securite
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l. L’essor rapide des systemes de transport intelligents 
cooperatifs (Cooperative Intelligent Transport 
Systems, C-ITS) revolutionne la mobilite routiere en 
Suisse. Ces systemes permettent l’echange d’infor- 
mations en temps reel entre vehicules, infrastruc- 
tures et usagers, promettant une circulation plus 
süre, efficace et durable. Cette interconnexion crois- 
sante, moteur d’innovation et d’optimisation du tra- 
fic, s’accompagne toutefois de nouveauxrisques tels 
que la multiplication des interfaces numeriques, qui 
elargit la surface d’attaque et rend les infrastruc- 
tures critiques plus vulnerables aux cybermenaces.

Face ä cette realite, la cybersecurite devient un 
pilier incontournable de la mobilite moderne. Les 
incidents recents, comme le piratage de feux de 
Signalisation aux Pays-Bas [1], illustrent les conse- 
quences potentielles d’une faille de securite sur la 
fluidite du trafic et la securite publique. En reponse 
ä ces defis, l’Office federal des routes (OFROU) a 
lance un projet de recherche, realise par CertX et le 
centre de competence Rosas (Robust and Safe 
Systems) de la Haute ecole d’ingenierie et 
d’architecture de Fribourg (HEIA-FR), dont l’objectif 
consistait ä definir une feuille de route pour la mise 
en place d’un centre national des operations de 
securite (Security Operations Center, SOC) dedie aux 
C-ITS. Ce SOC vise ä assurer une surveillance conti- 
nue, une detection rapide des menaces ainsi qu’une 
reponse coordonnee aux tentatives de cyber- 
attaques et aux cyberincidents, tout en garantissant 
la conformite aux exigences reglementaires natio- 
nales et europeennes.

Cet article detaille la demarche, les choix organi- 
sationnels et technologiques, ainsi que la feuille de 
route proposee pour la creation d’un SOC national. 

II met en lumiere les defis specifiques ä Integration 
des systemes IT et OT, la gestion complexe d’actifs de 
differents types ainsi que la necessite d’une coordi- 
nation etroite entre acteurs publics et prives. Enfin, 
il propose des perspectives de recherche et d’inno- 
vation pour renforcer la resilience et la confiance 
dans la mobilite connectee suisse.
Enjeux des CIT-S et contexte reglementaire 
Les systemes de transport intelligents cooperatifs 
couvrent un large eventail d’applications concretes 
qui transforment la mobilite et la gestion des 
infrastructures routieres. En facilitant l’echange 
d’informations en temps reel entre vehicules, 
infrastructures et usagers, ces systemes permettent 
l’emergence de nouveaux Services axes sur la secu- 
rite, l’efficacite et la fluidite du trafic. Leur deploie- 
ment s’appuie sur une diversite de cas d’usage dejä 
experimentes ou en Service aussibien en Suisse qu’ä 
^international.

Parmi les applications, on retrouve la gestion 
intelligente des feux de circulation: certains 
feux adaptent leur cycle selon le trafic detecte ou

accordent la priorite aux vehicules d’urgence gräce 
ä la reception de signaux specifiques. Une faille a 
ete exploitee aux Pays-Bas par un hacker ethique 
qui a pu manipuler ä distance des feux de signali- 
sation, mettant en evidence la necessite d’une 
cybersecurite renforcee dans ce domaine. Une 
autre application: la gestion centralisee du tra- 
fic. Les centres collectent et analysent les informa- 
tions de capteurs, cameras et vehicules connectes 
pour optimiser la circulation, detecter les incidents 
et informer les usagers via des panneaux dyna- 
miques et des applications mobiles. Les unites 
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Figure: Illustration generee par IA

routieres connectees (Roadside Units, RSU), ins- 
tallees sur l’infrastructure routiere - par exemple 
au niveau des tunnels, carrefours ou autoroutes -, 
mesurent le flux de vehicules, detectent des inci- 
dents et transmettent des alertes ou recommanda- 
tions directement aux vehicules ä proximite [2], 
Sur les derniers modeles de vehicules, les applica- 
tions embarquees permettent de recevoir des 
informations sur le temps restant jusqu’ä ce qu’un 
feu passe au vert ou sur la vitesse recommandee 
pour fluidifier le trafic et reduire la consomma- 
tion [3]. La surveillance et la gestion des tun- 
nels reposent, pour leur part, sur des capteurs et la 
videosurveillance pour detecter les incidents et 
gerer la Ventilation ou le contröle de l’eclairage, ce 
qui assure une reaction rapide en cas d’evenement. 
Enfin, les C-ITS transmettent en temps reel des 
alertes de securite et notifications contex- 
tuelles sur des dangers tels que les chantiers, les 
accidents ou les conditions meteo defavorables, et 

ce, directement au conducteur via le tableau de 
bord ou son Smartphone.

Les C-ITS s’integrent dans une architecture tech- 
nique complete qui relie plusieurs niveaux de ges- 
tion, de contröle et de surveillance des infrastruc- 
tures routieres. La figure 1 met en evidence la struc- 
ture des reseaux informatiques (IT) et Operation- 
nels (OT) quipermettent d’orchestrer, de securiser et 
de superviser les differents composants du C-ITS.

Les C-ITS s’inscrivent ainsi dans le champ des 
infrastructures critiques, soumises ä des exigences 
reglementaires strictes. En Suisse, le cadre legal (loi 
sur la securite de l’information LSI [4], loi sur la pro- 
tection des donnees LPD [5]) s’aligne sur les direc- 
tives europeennes (RGPD [6], NIS2 [7], directive ITS 
revisee [8]) imposant la gestion des risques, la noti- 
fication des incidents et la protection des donnees. 
Depuis avril 2025, la declaration des cyberattaques 
sur les infrastructures critiques est devenue obliga-
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toire aupres de l’Office federal de la cybersecurite 
(OFCS), renforgant l’importance d’une surveillance 
centralisee, tant proactive que reactive.

Pourquoi mettre en place un centre national 
des operations de securite pour les C-ITS?
La transformation numerique des infrastructures 
routieres suisses, y compris des tunnels, carrefours 
intelligents, panneaux dynamiques et feux de circu- 
lation connectes, s’accompagne d’une inter- 
connexion croissante entre equipements, vehicules 
et centres de gestion. Cette evolution expose toute- 
fois le reseau routier ä de nouveaux cyberrisques, 
tant sur le plan technique qu’operationnel.

Les infrastructures routieres incorporent desor- 
mais une multitude de systemes connectes, tels que 
des capteurs routiers, des feux de circulation intelli- 
gents, des panneaux ä messages variables, ainsi que 
des systemes centralises de gestion du trafic comme 
les TMS (Traffic Management Systems) et TMC 
(Traffic Management Centers), sans oublier les tun- 

nels equipes de dispositifs de surveillance et de com- 
mande ä distance. Cette diversite technologique, 
conjuguee ä la convergence des technologies IT et 
OT, etend et complique considerablement la surface 
d’attaque ä gerer, car une vulnerabilite au sein d’un 
seul composant peut provoquer des repercussions 
en cascade sur l’ensemble du reseau.

La mise en place d’un SOC national dedie aux 
C-ITS, centre sur les infrastructures routieres, per- 
mettrait d’assurer une surveillance continue et 
centralisee des equipements critiques tels que 
les feux, tunnels, panneaux et RSU sur l’ensemble du 
territoire, avec la capacite de detecter en temps reel 
les anomalies et tentatives d’intrusion. De plus, un 
SOC national faciliterait la coordination de la 
reponse aux incidents entre tous les acteurs 
concernes, y compris les Operateurs routiers, les 
autorites cantonales et föderales ainsi que les four- 
nisseurs de technologies, ce qui est crucial pour limi- 
ter l’impact eventuel d’une attaque et retablir rapi- 
dement le Service.

Une centralisation de la gestion 
des alertes et de la notification regle- 
mentaire aupres de l’OFCS garantirait 
la conformite aux obligations legales et 
une reactivite optimale. Par ailleurs, la 
mutualisation des competences et 
des outils au sein d’un SOC national 

permettrait d’optimiser l’utilisation des 
ressources humaines et technolo- 
giques, de faciliter l’acces ä des exper- 
tises specialisees et de beneficier d’une 
cybersurveillance centralisee couvrant 
l’ensemble du reseau routier suisse. 
Enfin, renforcer la confiance des 
usagers et la resilience des infra- 
structures constitue un enjeu majeur 
pour la securite et la mobilite durable 
en Suisse.

Fonctions et Organisation d'un 
SOC C-ITS
L’interconnexion des equipements, la 
diversite des technologies (IT/OT) et la 
multiplicite des acteurs rendent indis- 
pensable une approche structuree et 
centralisee pour surveiller, detecter et 
traiter les incidents de securite. Dans 
ce contexte, le SOC joue un röle de tour 
de contröle: il assure la protection 
continue des actifs critiques, anticipe 
les menaces emergentes et garantit la 
conformite aux exigences reglemen- 
taires nationales et europeennes.

Le SOC s’articule autour des cinq 
fonctions des du cadre NIST Cyber- 
security Framework [9]:
• Gouverner: definir la Strategie, les 

politiques et la gestion des risques.
• Identifier: inventorier les actifs et 

evaluer les vulnerabilites.
• Detecter: surveiller les systemes et reseaux pour 

reperer les anomalies.
• Repondre: coordonner les mesures de confine- 

ment et de remediation.
• Proteger et restaurer: assurer la continuite des 

Services essentiels.
Trois piliers soutiennent ces fonctions: des proces- 
sus documentes; des technologies adaptees - SIEM 
(Security Information and Event Management), 
IDS/IPS (Intrusion Detection System/Intrusion 
Prevention System), SOAR (Security Orchestration, 
Automation and Response), outils d’inventaire; et 
des ressources humaines qualifiees.

Modeles organisationnels 
et Strategie de deploiement
Trois modeles de SOC ont ete evalues. Le modele de 
SOC interne offre un contröle maximal, mais
demande des investissements humains et tech- 
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niques importants. Le modele de SOC externa- 
lise, assure par un fournisseur de Services de secu- 
rite geres (Managed Security Service Provider, 
MSSP), permet d’optimiser l’expertise et les coüts, 
mais entraine une perte de souverainete. Enfin, le 
modele hybride constitue un compromis, alliant le 
contröle interne des incidents critiques ä l’externa- 
lisation des täches moins sensibles, bien que cette 
approche necessite un effort plus important. Une 

analyse prenant en compte plusieurs criteres (coüts, 
competences, evolutivite, capacite d’integration, 
gouvernance, contröle, conformite, etc.) a revele 
que le modele hybride constitue la solution la plus 
equilibree etlaplus adaptee au contexte suisse, com- 
binant efficacite operationnelle, conformite regle- 
mentaire et flexibilite.

Parallelement, differentes approches de deploie- 
ment du SOC ont ete considerees. Le deploiement

Phase 1
Infrastructure routiere urbame

o Phase 1
Feu de Signalisation (RSU)

Phase 2
Feu de Signalisation (RSU) / 

camera

Phase 3
Feu de Signalisation (RSU) / 

camera / detecteur de fumee

Wl

G

Collecte des donnees

Detection d'anomalie

Collecte des donnees

Detection d'anomalie

Reponse aux incidents

Collecte des donnees

Detection d'anomalie

Reponse aux incidents

Phase 1 
IDENTIFIER

Phase 2
DETECTER

Phase 3 
REPONDRE

Figure 2 Approches de deploiements considerees: a) deploiement geogra- 
phique, b) deploiement technologique, et c) deploiement par capacite fonction-
 nelle. Figure: CertX
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geographique (figure 2a) consiste en une extension 
progressive de la Couverture de surveillance, debu- 
tant par une zone urbaine pilote, puis s’etendant 
aux niveaux cantonaux avant de couvrir l’ensemble 
du territoire national. Le deploiement technolo- 
gique (figure 2b) prevoit l’integration progressive 
des diverses technologies et capteurs tels que 
les RSU, les cameras et les panneaux ä messages 
dynamiques. Enfin, le deploiement par capacite 
fonctionnelle (figure 2c) implique une montee en 
puissance graduelle des fonctionnalites du SOC, de 
la collecte de donnees ä la gestion complete des inci- 
dents. Les capacites essentielles (identifier, detecter, 
repondre) sont couvertes des le depart.

La Strategie retenue combine les approches tech- 
nologique et geographique, tout en veillant ä ce que 
les capacites essentielles (identifier, detecter, 
repondre) soient operationnelles des le debut. L’im- 
plementation initiale ciblera une technologie speci- 

fique (par exemple, les unites routieres de feux de 
circulation) dans une zone urbaine pilote. Au für et 
ä mesure de la montee en maturite, le SOC etendra 
sa Couverture ä d’autres technologies et zones geo- 
graphiques, garantissant ainsi une valeur ajoutee 
rapide et une evolutivite optimale.

Feuille de route pour la mise en oeuvre 
d'un SOC
La mise en place d'un SOC dedie aux C-ITS necessi- 
terait une demarche structuree et progressive. La 
feuille de route recommandee s’articulerait autour 
des cinq phases illustrees dans la figure 3, chacune 
repondant ä des objectifs precis pour garantir l’effi- 
cacite et la perennite du dispositif.
• Fondation: definition du mandat, gouvernance, 

analyse des besoins, allocation des ressources.
• Construction: mise en place de l’infrastructure,

Integration des outils, formation des equipes.
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