17/09/2025 11:59

Circulation Un conducteur conteste
la limite de deux véhicules maximum par
plaque minéralogique interchangeable. » o
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Deux équipes d’Estavayer a l'assaut du Splash

Défi Deux équipes staviacoises participeront a une course d'obstacles
déjantée a la piscine de Bellerive, a Lausanne. Se défieront notamment
Nicolas Baechler et Raphaél Zadory, deux amis d'enfance. 3> 12
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Les communes du canton de Fribourg s'estiment plutot bonnes éléves en matiere de cybersecurité

Une «sacrée mise a niveau»

< STEPHANE SANCHEZ

Gestion du risque » En ma-
tiére de sécurité informatique.
prés de 50% de:
tions romand
tion. ni plan d'urgence, ni in-
ventaire de leur matériel et de
leurs données. «Il manque
beaucoup de chosesw, résumait
en juin dernier I'Association
des communes suisses (ACS),
sur la base d'un sondage. La
moiti¢ des communes fribour-
raient-elles donc a la
‘est pas la vision de
certains acteurs ou conn
seurs des communes du can-
ton, qui restent cependant
modestes face aux hackers et
aux failles.

«Les communes
ont en main de
quoi prévenir,
agir et réagir»
Micheline Guerry-Berchier

Micheline Guerry-Berchier,
pourtant directrice de I'Asso-
ciation des communes fribour-
geoises (ACF) tonne des
chiffres avancés par sa faitiére:
«Cela ne correspond pas a
notre évaluation générale du
terrain que nous avons pu par-
tager lors des formations.»
Aprés l'attaque que Rolle 2
gnalée en aout 2021, I'ACF a
en effet organ nq soirées
de cours entre décembre 2021
etmars 2022 avec la contribu-
tion de communes, de 'Ecole

La

e des

d'ingénieurs (HEIA-FR) et de
la police cantonale. Quelque
260 participants (¢lus ou col-
laborateurs) y ont pris part. En
janvier 2025, ils étaient 150,
«En comparaison intercanto-
nale, cette participation est
forte.»

La police cantonale fait la
méme appréciation. Elle re-
garde en outre comme «bén
fique pour la sécurité en géné-
rals le fait que ades communes
pionniéres apportent leur point
de vue et expérience» a
d'autres. Francois Buntschu
était aussi I'un des intervy
nants du cours de janvier der-

a permis a Vill

Keystane

nier. Ce que ce professeur a
I'HEIA-FR en retire: «Les com-
munes et leurs prestataires
sont conscients des risques,
ainsi que des procédures en cas
d'attaque.»

Procédures connues

Ladirectrice de 'ACF renchérit:
«Les communes de toutes
tailles ont en main les informs
uum pour prévenir, agir et réa-
en cas de cyberattaque.
Lllcs ont pu comparer ou ren-
forcer leur s ne de controle
interne si nécessaire. Certaines
communes ont demandé a
leurs prestataires de réaliser ou

faire réaliser des audits de sécu-
rité de leurs infrastructures.
D’autres ont entamé des dé;
marches de certification ou de
labellisation.»

ber-Safe.ch, promu par
I'Oifice fédéral de la cybersécu-
rité, est I'un de ces labels. Sur-
tout active en terres vaudoises,
I'association a été sollicitée par
ne de communes [ri-
es depuis 2021, pré-
aire général et
I(md(\mur Christophe Hauert.
«Absence de mise a jour et de
sauvegarde des données: a
I'époque, les audi ent in-
quiétants. Aujourd’hui, on

parle de chiffrement des don-

nées, de gestion des périphé-
riques mobiles et de pré: n
des contrats de prestation. En
quatre ans. on a vu une sacrée
mise a niveau, y compris chez
les prestataires.»

Des terminaux

Laville de Fribourg posséde son
propre service informatigue
(18,5 EPT, dont 1 pour la sécu-
rité) mais ne communique pas
sur ce sujet. Partout ailleurs, le
recours a l'expertise externe est
larégle. La petite commune du
Chatelard s'y fie totalement:
«Tout est sur le nuage, méme les

applications métiers (comptabi-
lité, contréle de I'habitant, etc.),
confie le syndic David Fatte-
bert. aussi président de I'ACF.
Les ordinateurs sont comme
des terminaux auxquels nos
deux seules administratrices
ont accés. Leurs directives
viennent des prestataires, qui
font les analyses de risque et les
informent.»

Topo similaire 4 Ursy
(4100 ames): «Nous avons pas-
sé un audit en 2023. Nous
avons un inventaire et un plan
d'urgence. Rien n'est hébergé
en local, et notre prestataire
assure la sécurités, résume le
syndic Philippe Dubey. Méme
Bulle, sur la base d'une analyse
conts/béné . opte pour
une gouvernance interne et
garde «les compétences clés»
(sans informaticien), mais re-
court a des prestataires cer
indique Alain Sansonnens.

Collaborateurs sensibilisés
gne sur les bonnes
ques et a conduit une
S, Pré-
cise Alain Sansonnens, chargé
de communication bullois, en
évogquant des audites externes,
des controles réguliers et des
processus de gestion d'inci-
dents établis. Depuis 2021, les
collaborateurs bullois sont sen-
sibilisés par des campagnes de
simulation ou des atelier:

«Llobjes st l'apprentissage
et l'augmentation du signale-
ment, pas la stigmatisation.»
Lexercice porte notamment sur
le phishing — ces mails ou SMS
quiincitent les collaborateurs a
cliquer sur un lien vers un faux
portail, ot ils divulguent sans le
savoir leurs identifiants ou des
données conlidentielles a des
usurpateurs.

Lintelligence artificielle ren-
force aujourd hui les hackers,
et Bulle dit tenir compte de ce
nouvel outil — qui assiste aussi
les cyberdéfenseurs. Mais «les
régles de base restent primor-
diales, note la police cantonale:
environnement informatique
sécurisé et a jour, collabora-
teurs sensibilisés et formés.» »

Villars-sur-Glane jugée réactive pour déjouer une cyberattaque

Enjuin, lacommune a décelé tres tot
une attaque de certains de ses ser-
veurs. Elle a pu éviter le pire.

Le 18 juin dernier, la commune de Vil-
lars-sur-Glane observait des
connexions non autoriséessur certains
de ses serveurs. Aprés analyse, aucun
¢lément n'a permis de déduire «que des
données auraient été volées ou compro-
mises. Leretour lanormale a pris une
semaine. C'est que «l'attaque a été d
lée & un stade précoce grice a une veille
optimaler, salue la police cantonale,
aussitot alertée — tout comme 'Office
fédéral de la cybersécurité (OFCS).

Ces derniéres années, Villars-sur-
ne avait déja fait un bond s
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e en obtenant un label: «Cela aide
aréagirs, confie humblement I'infor-
maticien de la commune,
ras. «Il y a eu une alert

re. On n'a pas la
hackers le temps d'aller plus k
s'est joué en quelgues minutes.»

Les hackeurs de Villars-sur-Glal
ont-ils été identifiés? «C'est probable-
ment un groupement d'activ
avance la police cantonale. «Quand
aboutissent, ils se dévoilent dans
leur demande de rancon ou sur les
caux, comme NoName057 (16)
quiavait annoncé la paralysie dussite
ourg (LL du 19 juin
2023). Mais quand l'attaque est au
stade préparatoire, une analyse est

nécessaire. Nous attendons le rap-
port d'un prestataire externe.»

Le coutdi al'incident? «De l'ordre
de 100000 francs. Des experts ex-
ternes ndatés ont passé des heures

a analyser le systémes, explique le
syndic, Bruno Marmier. «Cet inci-
dent a été l'opportunité d'accélérer et
d’étendre la mise en ceuvre de dispo-
sitifs de sécurité et d'amélioration qui
mini-

vont au-dela des exigenc
males, pour urer une d
proactives, compléte Sergio Serra

Mais le pire a été évité: «Réussie,
une cyberattaque génére plusieurs
mois de perturbations, d'investiga-
tions, de corrections et de réinstalla-
tions, pour autant que la sauvegarde

soit propres, commente Christophe
Hauert, secrétaire général de Cyber-
Safe.ch. Et cela peut coiiter cher: «Il
suffit de se demander combien de col-
laborateurs pourront encore travail-
ler durant ce laps de temps, combien
coltera la reconstitution des donnée:
(si elle est possible) ou si les données
volées pourront étre utilisées contre
des tiers. Il y a aussi un risque d'ac-
tion en dommages et intéréts.

La police cantonale reléve de son
coté «la rapidité d'annonces dont
Villars-sur-Glane a id t prumc

tures 4 risq afin de
prévenir d'autres attagues.» » Sz

LES AUTORITES CIBLEES

Depuis le 1° avril, les exploitants d'infras-
tructures critiques — dont les communes,
en tant qu'autorités — ont 'obligation d'an-
noncer les attaques subies a U'Office fédéral
de la cybersécurité. Au 2 septembre, 'OFCS
indique provisoirement avoir recu 117 si-
gnalements, qui mélent parfois plusieurs
procédés — saturation de services, effrac-
tion, vol d'accés, fuite de données, de-
mande de rangon, logiciel malveillant ou
autres. Les autorités (25 signalements)
sont au sammet du classement, devant le
secteur financier (23). Les communes ou
leur canton ne sont pas distingués. De son
coté, la police cantonale recense durant ces
demiéres années emoins de 5 annoncess
provenant de communes. 52
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